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Einleitung

Die FlexiTrust-Installation bei der Bundesnetzagentur enthalt eine Ubersignaturkomponente.
Diese Komponente ist in der Version 2.0 im Rahmen von FlexiTrust 3.0 Release 06550
Patch 20070911 als ,Produkt fiir qualifizierte elektronische Signaturen“ bestatigt worden
(Nachtrag Nr. 4 zur Bestatigung T-Systems.02186.TU.03.2007).

1 Gesetzliche Anforderungen

Die Ubersignatur ist eine Anforderung aus der Signaturverordnung [SigV, § 17], nach der
Daten mit einer qualifizierten elektronischen Signatur neu zu signieren sind, wenn diese fir
langere Zeit in signierter Form bendtigt werden, als die fir ihre Erzeugung und Priifung ein-
gesetzten Algorithmen und zugehdérigen Parameter als geeignet beurteilt sind ([Algo]). Dieser
Fall tritt 2008 flr qualifizierte Zertifikate ein, die nach dem Signaturgesetz [SigG, § 7(1)] eine
qualifizierte Signatur des Zertifizierungsdiensteanbieters tragen, wenn das dabei verwendete
Signaturverfahren auf dem Hash-Algorithmus SHA-1 oder einem RSA-Schlissel mit 1024 Bit
beruht.

Diese Zertifikate sind vor dem Zeitpunkt des Ablaufs der Eignung der Algorithmen oder der
zugehdrigen Parameter mit einer neuen qualifizierten elektronischen Signatur zu versehen,
diese muss nach § 17 ([SigV]), frihere Signaturen einschlieBen und einen qualifizierten Zeit-
stempel tragen.

Die hier beschriebene Komponente realisiert die gesetzlich geforderte Ubersignatur in Form
eines qualifizierten Zeitstempels Uber jedes einzelne Zertifikat. Das ist auch ausreichend, da
es zum gegenwartigen Zeitpunkt keine ,friheren” Signaturen gibt.

2 Realisierung im LDAP-Verzeichnis
In dem LDAP-Verzeichnis der Bundesnetzagentur (vgl. [VD]) sind fir alle Zertifikate, die mit
folgenden Signaturverfahren signiert wurden, Ubersignaturen eingefligt worden.

x509signatureAlgorithm: 1.3.36.3.3.1.2 (RSA signature in combination
with the cryptographic hash algorithm RIPEMD-160)

x509signatureAlgorithm: 1.2.840.113549.1.1.5 (sha-1WithRSAEncryption)

Alle anderen Zertifikate benétigen diese Ubersignaturen noch nicht, da sie RSA-Schiliissel
mit 2048 Bit in der Kombination mit den geeigneten Hash-Funktionen SHA-256 oder SHA-
512 verwenden.

Die Ubersignaturen (Zeitstempel) sind im LDAP-Attribut signatureRenewals eingetragen
und Uber das LDAP-Protokoll abrufbar.

3 Format der Ubersignatur (SignaturRenewals)

Eine einzelne U_!oersignatur wird als Zeitstempel nach RFC 3161 [RFC3161] realisiert. Um
spater weitere Ubersignaturen aufnehmen zu kénnen, werden die Ubersignaturen im ent-
sprechenden LDAP-Attribut als Folge eingetragen:

SignaturRenewals ::= SEQUENCE OF RenewalTimeStampToken
RenewalTimeStampToken ::= TimeStampToken

Dies sind die einzigen ASN.1-Definitionen in dieser Spezifikation, alle anderen Definitionen
ergeben sich aus den Festlegungen des RFC 3161 und den dort angegebenen Verweisen.

Der Ubersichtlichkeit halber werden in diesem Abschnitt die wichtigen Bestandteile eines
Zeitstempels nach RFC 3161 noch einmal beschrieben. Fur die einzelnen Datenobjekte wer-
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den dazu Adressen der Form (k,n) angegeben, die man dann auch in der kompletten Be-
schreibung eines konkreten Datensatzes im nachsten Abschnitt wieder findet. Mit k wird
dabei das Byte angegeben, nach dem der Datensatz der Lange n beginnt.

Ein RFC3161-Zeitstempel wird immer als signed-data-Objekt nach RFC 3852 gebildet:

SignedData ::= SEQUENCE {
version CMSVersion,
digestAlgorithms DigestAlgorithmIdentifiers,
encapContentInfo EncapsulatedContentInfo,
certificates [0] IMPLICIT CertificateSet OPTIONAL,
crls [1] IMPLICIT RevocationInfoChoices OPTIONAL,
signerInfos SignerInfos }

Dieses Datenobjekt (4,768) besteht im Wesentlichen aus den Inhaltsdaten encapContent -
Info und dem Signaturblock SignerInfos, die hier detailliert beschrieben werden. Die
Erlduterungen zu den anderen Strukturdaten findet man in dem RFC zur ,Cryptographic
Message Syntax“ ([RFC3852]). Sie hier anzugeben, ist nicht erforderlich, weil die optionalen
Informationen der CertificateSet und die Sperrinformationen RevocationInfoChoi -
ces in dieser Spezifikation nicht verwendet werden.

Im folgenden Abschnitt 3.1 werden zuerst die Inhaltsdaten und danach im Abschnitt 3.2 der
Signaturblock beschrieben.

3.1 Die Inhaltsdaten des Zeitstempels (TSTInfo)

Im Fall eines Zeitstempels sind die Inhaltsdaten des signed-data-Objekts in Form eines
TSTInfo-Datenobjekts (47,138) zu kodieren. Dazu wird ein entsprechender Typ-Bezeichner
(OID) in den Inhaltsdaten angegeben. Seine einzelnen Komponenten sind im RFC 3161 fest-
gelegt und werden hier noch einmal zitiert:

TSTInfo ::= SEQUENCE ¢
version INTEGER { v1(1) 1},
policy TSAPolicyld,
messagelmprint Messagelmprint,
-- MUST have the same value as the similar field in
-- TimeStampReq
serialNumber INTEGER,

-- Time-Stamping users MUST be ready to accommodate integers
-- up to 160 bits.

genTime GeneralizedTime,

accuracy Accuracy OPTIONAL,
ordering BOOLEAN DEFAULT FALSE,
nonce INTEGER OPTIONAL,

-- MUST be present if the similar field was present

-- in TimeStampReq. In that case it MUST have the same value.
tsa [0] GeneralName OPTIONAL,
extensions [1] IMPLICIT Extensions OPTIONAL }

Auf die Bedeutung der einzelnen Bestandteile wird im Folgenden kurz eingegangen.
Die Versionsnummer version (69,1) ist auf den Wert 1 festgelegt.

Der Verweis (72,10) auf die Zeitstempel-Richtlinien TSAPolicyId erfolgt durch einen Be-
zeichner (OID), der sich im CDC-Zweig der Universitat Darmstadt befindet:

id-tudCdc OBJECT IDENTIFIER ::= {
iso(1) identified-organization(3) dod(6) internet(1) private(4)
enterprise(1) 8301 3 }
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id-policies OBJECT IDENTIFIER ::= {

id-tudCdc policies(7) }

id-sigg-signature-renewal-policy OBJECT IDENTIFIER ::
id-policies sigg-signature-renewal-policy(1) }

1
~

Das néachste Element der Inhaltsdaten ist der messageImprint (84,81). Dabei handelt es
sich um genau die Daten, die zum Zeitstempelserver geschickt wurden. In der Ubersignatur
ist dies der Hash-Wert des Zertifikats, das tbersigniert werden soll. Das Zertifikat muss dazu
als binare ASN1-Struktur vorliegen. Im erlauterten Beispiel erkennt man an der Stelle (88,9)
auch den Bezeichner (OID) der Hash-Funktion, die dabei verwendet wurde (SHA-512).

Bei spateren Ubersignaturen wird der messageImprint jedoch etwas anders gebildet. Dann
werden die Bindrdaten des Zertifikats und aller bereits erstellten Ubersignaturen zu einem
Objekt zusammengefasst (Konkatenation), von dem dann der Hash-Wert berechnet wird.

Die danach folgenden Bestandteile (167,2) und (171,15) der Inhaltsdaten (serialNumber
und genTime) stellen die Seriennummer des Zeitstempels, die zu seiner eindeutigen Identifi-
zierung erforderlich ist, und die vertrauenswiirdige Zeit, zu der der Zeitstempel erzeugt
wurde, dar. Sie bedurfen keiner weiteren Erlauterung.

Die restlichen Komponenten sind optional und werden bei der Ubersignatur nach dieser
Spezifikation aus folgenden Griinden auch nicht verwendet:

» Die Genauigkeit der Zeitinformation accuracy wird grundsatzlich als auf die Sekunde
genau angenommen. Das ist fUr eine Ubersignatur auch ausreichend und muss
deshalb nicht gesondert ausgewiesen werden.

* Wenn ein Server seine Zeitstempel strikt sequentiell erzeugt und darauf extra hin-
gewiesen werden muss, dann soll der ordering-Wert gesetzt werden. Das ist aber fir
die Ubersignatur nicht erforderlich.

* Immer wenn man bei einer Anfrage nicht Uber eine eigene Zeitinformation verflgt,
sollte man bei der Anforderung eines Zeitstempels eine Zufallszahl (nonce) angeben.
Damit kann man dann in der Antwort ihre Aktualitat erkennen. Da ein solches Bedirfnis
bei der Ubersignatur nicht besteht, kann sie auch weggelassen werden.

» SchlieBlich kann ein Zeitstempel noch einen Hinweis auf den Aussteller (tsa) oder Er-
weiterungen (extensions) enthalten. Letztere sind zuklnftigen Spezifikationen vorbe-
halten. Der Aussteller wird noch an anderen Stellen benannt, ein Bedurfnis nach einem
Schutz seines Namens im Zeitstempel besteht nicht.

3.2 Der Signaturblock (SignerInfo)

Nachdem die Inhaltsdaten eines Zeitstempels (47,138) vollstdndig beschrieben sind, wird im
Folgenden der Signaturblock (192,565) analysiert.
Er wird nach den Regeln des RFC 3852 gebildet und enthélt folgende Bestandteile:

SignerInfo ::= SEQUENCE {
version CMSVersion,
sid Signerldentifier,
digestAlgorithm DigestAlgorithmIdentifier,
signedAttrs [0] IMPLICIT SignedAttributes OPTIONAL,
signatureAlgorithm SignatureAlgorithmldentifier,
signature SignatureValue,

unsignedAttrs [1] IMPLICIT UnsignedAttributes OPTIONAL }
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Der Signaturblock enthalt die Signatur (516,256) des Zeitstempels (signature), die nach
den Regeln des RFC 3852 mit dem durch signatureAlgorithm eindeutig identifizierbaren
Signaturalgorithmus (501,13) gebildet wird und kann auBer dem Hash-Wert der Inhaltsdaten
weitere Informationen enthalten. Man findet diese im Signaturblock in den so genannten
signierten Attributen signedAttrs (285,198).

Unsignierte Attribute, wie Gegenzeichnungen oder Zertifikate, sind fiir die Ubersignaturen
nicht erforderlich und treten deshalb auch im Beispiel nicht auf.

3.2.1 Zeitstempeldienst (SignerIdentifier)

Zu erwahnen ist an dieser Stelle, dass zur Identifizierung des Zeitstempeldiensts (sid) in
diesem Signaturblock zwei verschiedene Méglichkeiten zugelassen werden. Entweder kann
das durch Angabe des eindeutigen ZDA-Namens und der Seriennummer des zugehdrigen
Zertifikats oder durch die Identifizierung des Schllissels selbst geschehen.

SignerIdentifier ::= CHOICE {
issuerAndSerialNumber IssuerAndSerialNumber,
subjectKeyIdentifier [0] SubjectKeyIdentifier }

Da auf die Angabe des Namens im tsa-Feld verzichtet wurde, wird an dieser Stelle die erste
Variante mit einem so genannten IssuerAndSerialNumber-Objekt (199,69) benutzt.

3.2.2 Die signierten Attribute (SignedAttributes)

Es sind nun noch die signierten Attribute (285,198) zu beschreiben. Eigentlich ist dieses Feld
optional, es muss aber verwendet werden, wenn die Inhaltsdaten (vgl. 3.1) strukturiert sind.
Das ist bei dem TSTInfo-Datenobjekt in einem Zeitstempel der Fall und deshalb missen die
signierten Attribute vorhanden sein. Nach den Regeln des RFC 3852 gehdéren dazu immer
das Inhaltstyp-Attribut (ContentType) und das Hashwert-Attribut (MessageDigest).

Jedes dieser beiden Attribute wird durch einen entsprechenden Bezeichner (OID) identifi-
ziert. Auch ihre Inhalte sind festgelegt: das ContentType-Attribut (288,26) enthalt nur den
Bezeichner id-ct-TSTInfo und das MessageDigest-Attribut (316,79) nur eine reine Byte-
folge, namlich den Hash-Wert der Inhaltsdaten des Zeitstempels, also des TSTInfo-Daten-
objekts.

Uber die Anforderungen des RFC 3852 hinaus verlangt jedoch der RFC 3161 noch die Ver-
wendung eines weiteren, die des SigningCertificate-Attributs (397,102).

Dieses Attribut wurde erstmals im RFC 2634 ([RFC2634]) definiert und spater im RFC 5035
durch eine neue Version erganzt ((RFC5035]). In der Ubersignatur der Bundesnetzagentur
wird nur das SigningCertificateV2-Attribut verwendet, da das urspringliche Format (Ver-
sion 1) ausschlieBlich in der Kombination mit dem langfristig nicht mehr geeigneten SHA1-
Algorithmus verwendet werden kann.

Auch dieses neue Attribut wird durch einen entsprechenden Bezeichner (OID) identifiziert, es
enthalt jedoch anstelle der einfachen Bytefolge der Version 1 strukturierte Daten.

ESSCertIDv2 ::= SEQUENCE {
hashAlgorithm AlgorithmIdentifier DEFAULT {algorithm id-sha256},
certHash Hash,
issuerSerial IssuerSerial OPTIONAL }

Diese Informationen dienen ausschlieBlich zur eindeutigen ldentifizierung des zur Zeitstem-
pelsignatur gehdrigen Zertifikats. Darin ist der durch den Hash-Algorithmus hashAlgorithm
(420,13) erzeugte Hash-Wert certHash (435,64) enthalten. Optional kénnten hier auch noch
einmal der Herausgeber und die Seriennummer des Zertifikats (issuerSerial) fir eine
bessere Identifizierbarkeit angegeben werden. Dies wéare auch zweckmaBig, wenn der im
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Signaturblock angegebene SignerIdentifier nur den Schlissel und nicht den Heraus-
gebernamen enthalt. Fir die Ubersignatur wird aber dort ein IssuerAndSerialNumber-
Objekt benutzt, so dass hier ein zusatzliches IssuerSerial-Objekt entbehrlich ist.

4 Kommentiertes Beispiel
Im Folgenden wird der Inhalt des LDAP-Attributs ,signatureRenewals® fir das Zertifikat

----- BEGIN CERTIFICATE-----
MIIDsDCCAxygAwIBAgICAQcwCgYGKyQDAWECBQAwWPzELMAKGA1UEBhMCREUXGjAY
BgNVBAoMEUJ1bmR1c251dHphZ2VudHVyMRQWEgYDVQQADDAsxMFItQOEgMTpQTjAe
FwOwNj ASMDYwODM5Mj JaFwOwNzEyMzEwODM2NDhaMEwxCzAJBgNVBAYTAKRFMRUw
EwYDVQQKDAXELVRSVVNUIEdtYkgxJjAkBgNVBAMMHUQtVFJVU1RfYWtrc19DUkwt
MDJfMjAwNiAxOTBOMIGhMAOGCSqGSIb3DAEBAQUAA4GPADCB1wKBgQCGy TWsY+wa
MmHTpAJOFjgXgM26BcumBNrQUZZL16KEEZyhTdgSajgsesHhW5qGJx1g9Jg3JyVig
px/uQngtKOn+nHIFDgHOfF4j7vJdQS6e4Vdau33UtEDA7S/5y85f411bpEATZp23
P5V5rXoLJ /uwfhC2tx7VgN/otd6PTsmYnQIFAMAAAAG]ggGwMIIBrDAOBgNVHQ8B
Af8EBAMCAQIWGAYIKwYBBQUHAQMEDDAKMAgGBgQAjkYBATBKBggrBgEFBQcBAQQ+
MDwwOgYIKwYBBQUHMAGGLmhOdHAGLYOVY3NwLm5yY2EtZHMuZGU60DA4MCOVY 3Nw
LW9jc3ByZXNwb25kZXIwEgYDVROgBAswCTAHBgUrJAgBATCBsQYDVROTfBIGPMIGM
MIGjoIGgoIGdhoGabGRhcDovL2xkYXAubnJjYS1kcy5kZToz0DkvQ049Q1JMLE89
QnVuzZGVzbmVOemFnZW50dXIsQz1ERSxkYz1sZGFwWLGR]jPW5yY2EtZHMsZGM9ZGU /
Y2VydG1maWNhdGVSZXZvY2FQaW9uTG1zdDtiaW5shcnk/YmFzZT9vYmp1Y3RDbGFz
cz1jUkxEaXNOcm1idXRpb25Qb21udDAbBgkrBgEEAcBtAWUEDjAMBgorBgEEACBt
AwUBMA8GA1UdEWEB/wQFMAMBAQAWHWYDVROj BBgwFoAUw8916sARUOUT /pd1YwBp
UwKWuWQwHQYDVROOBBYEFBpehtB7vvJfx4v/ZzmRgUoY92HdMAoGB i skAWMBAgUA
A4GBAGq8VHU1PgwSWrLOERazS7fpB+1jDgh6dWw1VjWgjzbS1S1iQUGCmgz34af8
zwxx0Dz3z+1K6rFOV4I1yktm4U7coOkkmVp5kgWiA7bvwDIfMGGPGNoo5SDFV2Uun
2yTSR+pdPGJQAZDa%uj720g92I1C6i4INKOMVrc3n7AgDLgv4u

----- END CERTIFICATE-----

im Detail beschrieben. Der Herausgeber dieses Zertifikats ist

x509issuer: CN=10R-CA 1:PN, O0=Bundesnetzagentur, C=DE
x509serialNumber: 263

Der SHA512-Hashwert dieses Zertifikats ist

8110cbf2 e8612d3d e706158a 8a638819 c3b6c8ca 717d8d4a 53d8112b ef3d2122
09a42f16 16818ef0 9ad90f51 18cf8573 d83d39f9 0972f1b5 b294b6db 3c9c119d

Das Zertifikat des Zeitstempeldienstes, das fiir die Ubersignatur verwendet wird, ist durch
den Herausgeber und seine Seriennummer

x509issuer: CN=12R-CA 1:PN, 0=Bundesnetzagentur, C=DE
x509serialNumber: 335

eindeutig bestimmt:

----- BEGIN CERTIFICATE-----

MIIEwzCCA6ugAwIBAgICAU8WDQYJKoZIhvcNAQENBQAWPzELMAKGA1UEBhMCREUX
GjAYBgNVBAoOMEUJ1bmR1¢c251dHphZ2VudHVyMRQwWEgYDVQQADDAsxM1ItQOEgMTpQ
TjAeFwOwWNzA1MjkxNTAS5MjBaFwOxMjAzMzEwMDAwWMDBaMEAXxCzAJBgNVBAYTAKRF
MRowGAYDVQQKDBFCdW5kZXNuZXR6YWd1bnR1cjEVMBMGA1UEAWWMMTJSLVRTUYAX
01BOMIIBIzANBgkghkiGO9wOBAQEFAAOCARAAMIIBCwWKCAQEAuU1pcFaBJLZCO17L7
fGU7z2CgXTeaj81ZNyHXoDgChNUy1EtyJt+AxfzFdjmq9Y5fDRI9Bkayc+bg8g03
1wi1/T+n+ESPmvPROdAq5EONCqE3uMh+d+gbi3+JFAr+0G1VXsd617/7uyQnCx7Lr
ufYeXKFBCt fuuQfuGK/CMThmS4mDRB3JSCNKeHh4LzJPfFIYPSfANvZ735TsBUqgt
x7Usk99gvqGiTDxoZDwjbjPTg1vp8FNAx4X2940ntQyPkq65abItZvduNKO7rTNA
guBuysZQLkyLz70hQPtVGzHTVED6A1dxv3yaB1Cq506aDA461TnY2EbQx8DcmB3d
XOpwzwIEQAAAgaOCAcUwggHBMBMGA1UdJQQMMAoGCCsGAQUFBWMIMA4GA1UdDwWEB
/wQEAwWIGQDAYBggrBgEFBQcBAWQMMAowCAYGBACORGEBMEOGCCsGAQUFBWEBBD4w
PDA6BggrBgEFBQcwAYYuaHROcDovL29jc3AubnJjYS1kcy5kZTo4MDgwL29j c3At
b2NzcHJ1c3BvbmR1cjASBgNVHSAECzAJMACGBSskCAEBMIGxBgNVHR8EgakwgaYw
ga0ggaCggz2GgZpsZGFw0i8vbGRhcC5ucmNhLWRzLmMR10jM40S9DT]j1DUkwsTz1C
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dW5kZXNuZXR6YWd1bnR1cixDPURFLGRjPWxkYXAsZGM9bnJjYS1kcyxkYz1kZT9j
ZXJ0aWZpY2F0ZVJ1dm9jYXRpb25MaXNO02JpbmFyeT9iYXNT1P29iamVjdENsYXNz
PWNSTERpc3RyaWJ1dG1vb1BvaW50MBsGCSsGAQABWGODBQAAOMAWGCi sGAQQBwWGOD
BQEwDWYDVROTAQH / BAUWAWEBADAfBgNVHSMEGDAWgBQE3p1/30NyibppSQHO6EkoO
39IZbzAdBgNVHQ4EFgQUv3NAu19MindU6/Kg8HDeASqSt94wDQYJKoZIhvcNAQEN
BQADggEBAINPOq1X3JLuVtbpWzFJMg50hyiNVWPCSpWFJVLOXMOCMO1e5gQVUOKT
gDT7Zs1VbeB8Sobg11¢civOGbOdS/d7CoPxk3s1fR1cbUHCECwWs]jJFQEN/N7+3sFs
YdETa7eDhksk2+avoJJdK23hnizmCAEtSvu3fJzQIcQhwvDYSoz3GhuLPrknVb48
UNj1i1i3L5XPxasWrLjo0hPgmBKWhLXEGZuBmoA8qHxSI5NdBpLHkDjSX8acKUr20p4
6pQIyQENXXxhXfmYFWhV/v+0GuS/LHQz8JMPCYZpuYO0amMyH2SkD3CHa5uJAPEEQ
p8NJBQEXtdvGi2JLtrWuZf+Lmc/hif0O=

----- END CERTIFICATE-----

Damit ist auch der Name des Zeitstempeldienstes (subjectName des Zertifikats) eindeutig
festgelegt, der CommonName ist in diesem Fall 12R-TSS 1:PN.

Der SHA512-Hashwert dieses Zertifikats ist

6659146 624f8bcc dba44477 d746a0d2 659d8f4e b613ce®7 9c949d4d 4a6f5345
f7716145 9070ab7e ef188be3 0d5f7daf 9f3ceb522 08387b22 70091c7e 41896c69

Die Daten des LDAP-Attributs signatureRenewals sind base64-kodiert:

----- BEGIN SIGNATURRENEWALS-----
MIIDBDCCAWAGCSqGSIb3DQEHAqQCCAVEwWggLtAgEDMQ8wWDQYJYIZIAWUDBAIDBQAW
gYoGCyqGSIb3DQEJEAEEOHsEeTB3AgEBBgorBgEEACBtAwcBMFEWDQYJYIZIAWUD
BAIDBQAEQIEQy/LoYS095wYViopjiBnDtsjKcX2NS1PYESvVvPSEiCaQvFhaBjvCa
2Q9RGM+Fc9g90fkJcvG1spS22zycEZOCAg1cGA8yMDA4MDMWNTEXMDcwN1oxggJdI
MIICRAIBATBFMD8xCzAJBgNVBAYTAKRFMRowGAYDVQQKDBFCAW5kZXNUZXR6YWd1
bnR1cjEUMBIGA1UEAWWLMTJSLUNBIDEGBUE4CAgFPMAOGCWCGSAFTAWQCAWUAOIHV
MBoGCSqGSIb3DAEJAZENBgsqghkiGOwOBCRABBDBPBgkghkiGOwOBCAQAxQgRAJF5/
cp2mcBPJAVFcFvsH/yS50kSoWhOxqBHzVJDuHMyw2czv6KoTwy62J /mA201IGHiR
q+/J+FQI13s7PSOHQTBmBgsqhkiGO9wOBCRACLzFXMFUwUzBRMAOGCWCGSAF1AwWQC
AWUABEBmM9Z9GYk+LzNukRHfXRqDSZZ2PTrYTzgec1J1NSmOTRfdxYUWQcKt+7xiL
4w1ffa+fPOUiCDh7InAJHH5B1WxpMAOGCSqGSIb3DQEBAQUABIIBAC/JvIjrDpSK
0139T/wfScawTAoGkcVTSUpLx0j4ugiFG5UEaofkX4FhLrhwzg3f7WifAU1cX8VC
6W+EO0dp4dLbkrxzmLbey7X0e8JFcvD/4UdoUZ1rQyA9MSVZ4YX/ /REJFWS3a0+6P
b5Addj TMbcbIxORLMEMWNVbAWBpHrtVmyn+5yWUwy9eRMjoWztPMOV++kve / kxCA
XpObRX1s6kxHpcP+dGQJOKUQQAPd1zSqHIU/QOxYborKFbIiA7eFxVD6ZK/kAyDAz
9sxHNnp7a86jAcynilyz9/SCrRKQyMbCGvGo78Nz6Ih0YuW5B2Z2aK3PDOtKauRB9
C0deUStR150=

----- END SIGNATURRENEWALS-----

Mit einem frei verfigbaren ASN1-Interpreter kann man sich diese Daten anzeigen lassen.
Fir die folgende Darstellung wurde dumpasn1 von Peter Gutmann in einer angepassten Ver-
sion verwendet ([ASN1]). Zusatzlich wurden einige Kommentare eingeflgt.

Die Struktur wird Ubersichtlich durch entsprechende Einrickung angezeigt. Die links stehen-
den Zahlenwerte k und n geben das Byte, nach dem die rechts beschriebenen Daten begin-
nen, und die La&nge der gesamten Datenstruktur an. Diese Werte wurden als Adressen (k,n)
auch im vorigen Abschnitt verwendet.

0
4

19
23
27
30
32
34
45

772: SEQUENCE { -- SignatureRenewals nach Spezifikation
768: . SEQUENCE { -- RenewalTimeStampToken nach Spezifikation
-- erster und einziger Zeitstempel als

-- signed-Data-Objekt

9: . . OBJECT IDENTIFIER signedData (1 2 840 113549 1 7 2)
738: . . [0] { -- content nach RFC 3852
734: . . . SEQUENCE { -- SignedData nach RFC 3852

1: . . . . INTEGER 3 -- CMS-Version 3

15: . . . . SET {

13: . . . . . SEQUENCE { -- Hash-Algorithmus fir den Zeitstempel

9: . . . . . . OBJECT IDENTIFIER sha-512 (2 16 840 1 101 3 4 2 3)

0: . . . . . . NULL
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47

50
63
65

69
72

84

88

99

101

167
171

188
192
196

199
201
203
205
207
212

216
218
220
225

244
246
248
253

266

270

272

138:

11:
123:
121
119:

10:

81:
13:

64 :

584
580:

69:
63:
11:

26
24

17:
20:
18:

11:

13:

}

..}
. SEQUENCE { -- EncapsulatedContentInfo nach RFC 3852

-- Zeitstempelinhalts-Daten
. OBJECT IDENTIFIER tSTInfo (1 2 840 113549 1 9 16 1 4)
(0]
. OCTET STRING, encapsulates {
. SEQUENCE ¢{ -- TSTInfo nach RFC 3161
. INTEGER 1 -- TSPInfo nach RFC 3161 (Version)
. OBJECT IDENTIFIER
sigg-signature-renewal-policy (1 3 6 1 4 1 8301 3 7 1)
-- PolicyID fir signaturgesetzkonforme
-- Ubersignaturen
. SEQUENCE { -- MessagelImprint nach RFC 3161
. SEQUENCE {-- Hashalgorithmus fiir das zur Ubersignatur
-- vorgesehene Zertifikat 263
. OBJECT IDENTIFIER
sha-512 (2 16 840 1 101 3 4 2 3)
NULL

.o}
. OCTET STRING -- Hash-Wert des Zertifikats 263
. 81 10 CB F2 E8 61 2D 3D E7 06 15 8A 8A 63 88 19
. C3 B6 C8 CA 71 7D 8D 4A 53 D8 11 2B EF 3D 21 22
. 09 A4 2F 16 16 81 8E FO 9A D9 OF 51 18 CF 85 73
D8 3D 39 F9 09 72 F1 B5 B2 94 B6 DB 3C 9C 11 9D

-}
INTEGER 3420 -- Seriennummer des Zeitstempels
. GeneralizedTime 05/03/2008 11:07:07GMT
-- Zeitstempelzeit
-}
-}
}

.o}
. SET { -- SignerInfos nach RFC 3852
. SEQUENCE { -- Signaturblock (SignerInfo) nach RFC 3852
INTEGER 1 -- CMSVersion des Signaturblocks, sie muss

-- nach RFC 3852 gleich 1 sein, wenn man die
-- Variante mit issuerAndSerialNumber nutzt

. SEQUENCE { -- issuerAndSerialNumber-Objekt (RFC 3852)
. SEQUENCE { -- Herausgeber des TSS-Zertifikats
. SET { -- X.500-Attribut des Herausgebers
. SEQUENCE {

. OBJECT IDENTIFIER countryName (2 5 4 6)
PrintableString 'DE'’

-}
.o}
. SET { -- X.500-Attribut des Herausgebers
. SEQUENCE {
. OBJECT IDENTIFIER organizationName (2 5 4 10)

UTF8String 'Bundesnetzagentur’
}

.o}
. SET { -- X.500-Attribut des Herausgebers
. SEQUENCE {

. OBJECT IDENTIFIER commonName (2 5 4 3)
UTF8String "12R-CA 1:PN’
-}

}
-}
INTEGER 335 -- Seriennummer des TSS-Zertifikats

..}
. SEQUENCE { -- Hash-Algorithmus des Zeitstempels
-- muss identisch zu (32,13) sein
. OBJECT IDENTIFIER sha-512 (2 16 840 1 101 3 4 2 3)
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283
285
288
290

301
303

316
318

329
331

397
399

412
414
416
418
420
422
433

435

501
503

514

516

0:

213:
26:
9:
13:
11:

66:
64:

102:
11:
87:
85:
83:

81:
13:

64:

NU

-}
[0]

LL

. SEQUENCE {

. SET

}

{

.
. SEQUENCE {
. OBJECT IDENTIFIER

. SET {

. messageDigest (1 2 840 113549
-- Inhaltsdaten des

-- SignedAttributes nach RFC 3852
-- ContentType-Attribut
. OBJECT IDENTIFIER contentType (1 2 840 113549 1 9 3)
-- Inhaltsdaten des ContentType-Attributs
. OBJECT IDENTIFIER
. tSTInfo (1 2 840 113549 1 9 16 1 4)

-- Message-Digest-Attribut

OCTET STRING

. 24 5E 7F 72 9D A6 70 13 C9 O1
. 24 B9 A2 44 A8 5A 13 B1 A8 11
BO D9 CC EF E8 AA 13 C3 2E B6
18 78 91 AB EF C9 F8 54 08 97

}

.
. SEQUENCE {

. OBJECT IDENTIFIER
signingCertificateV2 (1 2 840 113549 1 9 16 2 47)

. SET

NU

. 2F

BO
. 1B
. 68
. E4
. 51
. 42
. C8
. CA
. 5F
. 47
21

. SEQUENCE { -- certs nach RFC 5035

)
)

{

19 4)
Message-Digest-Attributs

51 5C 16 FB 07 FF
F3 54 90 EE 1C CC
27 F9 80 DA 8D 48
7B 3B 3D 2D 07 41

-- signingCertificateV2-Attribut

-- Inhaltsdaten des signingCertificateV2-
-- Attributs
. SEQUENCE {-- SigningCertificateV2 nach RFC 5035

. SEQUENCE { -- ESSCertIDv2 nach RFC 5035
-- Algorithmldentifier fir das
-- signingCertificateV2-Attribut

)

. SEQUENCE {

. OBJECT IDENTIFIER

NU

sha-512 (2 16 840 1 101 3 4 2 3)

LL

.o}

. . . OCTET STRING - Hash-Wert des Zertifikats 335
. 66 F5 9F 46 62 4F 8B CC DB A4 44 77 D7 46 A0 D2

. 65 9D 8F 4E B6 13 CE 07 9C 94 9D 4D 4A 6F 53 45

. F7 71 61 45 90 70 AB 7E EF 18 8B E3 OD 5F 7D AF

. 9F 3C E5 22 08 38 7B 22 70 09 1C 7E 41 89 6C 69

)

}

rsaEncryption (1 2 840 113549 1 1 1)

LL

c9
4C
95
oF
AF
DA
45
c7
7F
BE
A5
4F

BC
0A
04
01
1C
14
59
44
B9
92
C3
DO

88
06
6A
4D
E6
67
2D
4B
C9
F7
FE
3B

EB
91
87
5C
2D
5A
DA
98
65
BF
74
16

OE
C5
E4
5F
B7
DO
D3

94
53
5F
C5
B2
C8
EE
16
CB
10
09
A2

8A
49
81
42
ED
OF
8F

3B
4A
61
E9
73
4C
6F
F6
91
5E
A5
85

5D
4B
2E
6F

..}
. OCTET STRING - SignatureValue nach

FD
C4
B8
84
FO
56
1D
58
3A
1B
40
88

RFC 3852

4F
E8
70
39
91
78
76
1A
16
45
F7
80

FC
F8
CE
DA
5C
61
34
47
CE
79
75
ED

1F
BA
0D
78

49
08

74
3F

6D
D5

EA
2A
71

..}
. SEQUENCE { -- SignatureAlgorithmlIdentifier nach RFC 3852
. OBJECT IDENTIFIER
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T 3E 99 2B F9 00 C8 30 33 F6 CC 47 36 7A 7B 6B CE
T A3 01 CC A7 8A 5C B3 F7 F4 82 AD 12 90 C8 C6 C2
T 1A F1 A8 EF C3 73 E8 88 4E 62 E5 B9 07 66 5A 2B
e 73 C3 D2 D2 9A B9 10 7D OB 47 5E 51 2B 51 97 9A

0 warnings, O errors.

Das MessageDigest-Attribut (331,64) enthalt die folgenden Daten

24 5E 7F 72 9D A6 70 13 C9 01 51 5C 16 FB 07 FF
24 B9 A2 44 A8 5A 13 B1 A8 11 F3 54 90 EE 1C CC
BO D9 CC EF E8 AA 13 C3 2E B6 27 F9 80 DA 8D 48
18 78 91 AB EF C9 F8 54 08 97 7B 3B 3D 2D 07 41

Dies ist der Hash-Wert (SHA-512) der Inhaltsdaten des Zeitstempels (67,119).

Die Signatur (516,256) ist der nach PKCS#1 Version 1.5 mit dem zum TSS-Zertifikat 335
gehorigen privaten RSA-Schlissel signierte Hash-Wert der Daten der signierten Attribute
(285,198).
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6 Anhang: Erganzendes Beispiel

Da in der Spezifikation der Ubersignaturkomponente der Bundesnetzagentur nur die Funktion SHA-
512 verwendet wird, ist bei dem kommentierten Beispiel im Abschnitt 4 die Zuordnung der Hash-
Funktionen zu den entsprechenden Verfahren etwas erschwert. Um die unterschiedliche Verwendung
und die Stellen zu hervorzuheben, an denen sie festgelegt wird, wird in diesem Anhang ein weiteres
Beispiel eines Ubersignaturen-Attributs aus dem Verzeichnis eines virtuellen Zertifizierungsdienstean-
bieters angegeben und genauso wie in der obigen Spezifikation kommentiert. Dieses Beispiel einer
alternativen Realisierung der Ubersignatur entspricht jedoch nicht der Spezifikation der Bundesnetz-
agentur, da hier drei verschiedene Hash-Funktionen benutzt werden. Es entspricht aber den gesetz-
lichen Vorgaben.

Wie im obigen Beispiel werden alle Objekte durch ihre RFC-Bezeichnungen beschrieben. Der Uber-
sichtlichkeit halber wird dies bei den ,sprechenden“ Bezeichnern (OIDs) jedoch weggelassen.

0 1475: SEQUENCE { -- SignatureRenewals nach Spezifikation
4 702: . SEQUENCE ({ -- erstes RenewalTimeStampToken nach
-- Spezifikation und RFC 3161
8 9: . . OBJECT IDENTIFIER signedData (1 2 840 113549 1 7 2)
19 687: . . [0] { -- content nach RFC 3852
23 683: . . . SEQUENCE { -- SignedData nach RFC 3852
27 1: . . . . INTEGER 3 -- CMSVersion nach RFC 3852
30 15: . . . . SET { -- DigestAlgorithmIdentifiers
32 13: . . . . . SEQUENCE { -- Der Hash-Algorithmus fiir den Zeitstempel
34 9: . . . . . . OBJECT IDENTIFIER sha-256 (2 16 840 1 101 3 4 2 1)
45 0: . . . . . . NULL
47 164: . . . . SEQUENCE { -- EncapsulatedContentInfo nach RFC 3852
50 11: . . . . . OBJECT IDENTIFIER tSTInfo (1 2 840 113549 1 9 16 1 4)
63 148: . . . . . [0] { -- eContent nach RFC 3852
66 145: . . . . . . OCTET STRING, encapsulates ({
69 142: . . . . . . . SEQUENCE { -- TSTInfo nach RFC 3161
72 1: . . . . . . . . INTEGER 1 -- TSP-Version
75 9: . . . . . . . . OBJECT IDENTIFIER
. . . . . . . . . timeproof tss400 (1 3 6 1 4 1 5472 1 3)
86 81: . . . . . . . . SEQUENCE { -- MessageImprint nach RFC 3161 fir das
-- zu schutzende Zertifikat
88 13: . . . . . . . . . SEQUENCE {-- Der Hash-Algorithmus fiir das Zertifikat
90 9: . . . . . . . . . . OBJECT IDENTIFIER
Do . sha-512 (2 16 840 1 101 3 4 2 3)
101 0: . . . . . . . . . . NULL
oo o oo o)
103 64: . . . . . . . . . OCTET STRING -- SHA512-Hash-Wert des Zertifikats

. 8B 98 57 25 6F 24 47 BB 02 04 B3 5E 17 C4 BE 90
. 1A A8 78 9D E2 5E B9 27 28 90 57 DO 39 98 B5 D8
. 64 EO 12 CF 4F 9A 6F B6 31 31 D7 77 29 81 2B E4
. 9E 1C D9 2C E1 24 3D F2 F4 EO 6F 7A D8 22 08 67

.o oo}
169 16: . . . . . . . . INTEGER -- serialNumber nach RFC 3161

T . . . . . . . . . 3037 30 31 30 31 36 30 07 D8 02 07 OF 17 24 B8
187 15: . . . . . . . . GeneralizedTime 07/02/2008 15:23:36 GMT
204 8: . . . . . . . . INTEGER -- nonce nach RFC 3161

-- optionaler Zufallswert aus der Anfrage
. 71 92 C4 C2 FO 6B 6B 28

-}
-}
} }
214 492: . . . . SET { -~ SignerInfos nach RFC 3852
218 488: . . . . . SEQUENCE { -- einzelne SignerInfo nach RFC 3852

222 1: . . . . . . INTEGER 1 -- CMS Version




ﬁ= lex Sec@

TRUSTCENTER BUNDESNETZAGENTUR rI? E; -t
Realisierung Ubersignaturkomponente D Sl ys emS "

Version 2.0

Datum: 2008-03-10

Autor: Giessmann

Seite 13 von 15

225

227
229
231
233
238

242
244
246
251

270
272
274
279

292

296
298
309

311
313
315
326
328

341
343

356
358
360
362
364

386
388

399
401

435

69:

63:
11:
9:
3:
2:

26:
24

3:
17:

20:
18:

3:
11:

122:
26:

13:
11:

43:
11:
28:
26:
24

20:

34:
32:

13:

. SEQUENCE { -- IssuerAndSerialNumber nach RFC 3852
-- SignerlIdentifier nach RFC 3852
. SEQUENCE { -- Issuer Name nach RFC 3852 (X.500)
. SET { -- X.500-Attribut des Herausgebers
. SEQUENCE {

. OBJECT IDENTIFIER countryName (2 5 4 6)
PrintableString 'DE'’

-}
.o}
. SET { -- X.500-Attribut des Herausgebers
. SEQUENCE {
. OBJECT IDENTIFIER organizationName (2 5 4 10)
UTF8String 'Bundesnetzagentur'
-}
.o}
. SET { -- X.500-Attribut des Herausgebers
. SEQUENCE {
. OBJECT IDENTIFIER commonName (2 5 4 3)
UTF8String '12R-CA 1:PN’
-}
; }
INTEGER 18193 -- CertificateSerialNumber nach X.501
-- Dieses Zertifikat existiert nicht!

..}
. SEQUENCE { -- Hash-Algorithmus des Zeitstempels

. OBJECT IDENTIFIER sha-256 (2 16 840 1 101 3 4 2 1)
NULL

}

[0] { -- SignedAttributes nach RFC 3852

. SEQUENCE { -- ContentType-Attribut
. OBJECT IDENTIFIER contentType (1 2 840 113549 1 9 3)
. SET { -- ContentType-Value nach RFC 3852

. OBJECT IDENTIFIER
. tSTInfo (1 2 840 113549 1 9 16 1 4)
}

..}
. SEQUENCE { -- SigningCertificate-Attribut nach RFC 5035
. OBJECT IDENTIFIER
signingCertificate (1 2 840 113549 1 9 16 2 12)
. SET { -- SigningCertificate-Value nach RFC 5035
. SEQUENCE { -- SigningCertificate
. SEQUENCE { -- certs nach RFC 5035
. SEQUENCE { -- ESSCertID nach RFC 5035 (RFC 2634)
. OCTET STRING -- SHA1-Hash-Wert des
-- ,signierenden” Zertifikats
. FE 1F 0D 6E 71 29 7E B7 BC 42 93 00 AA 18 23 51
. 23 DD FE DE

-}
-}
-}
} }
. SEQUENCE { -- MessageDigest-Attribut nach RFC 3852
. OBJECT IDENTIFIER
. messageDigest (1 2 840 113549 1 9 4)
. SET { -- MessageDigest-Value nach RFC 3852
. OCTET STRING - SHA256-Hashwert des Zeitstempels
. C1 FD 12 86 C4 66 47 2A 72 35 A3 B9 BD 7B 5A BC
B4 C7 A7 71 BB 50 AB C5 OF 9E C4 A2 B1 C4 12 67

-}
}

L)
- SEQUENCE { -- SignatureAlgorithmIdentifier
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437 9:
448  0:

450 256:
: . 3F

. 6E
. 01
. C9
. 81
. 40
. 00
. 24
. B9
. 8B
. 37
. 0cC
. 39
. 20
. 9D
88

-}
. SEQUENCE {

}

710 765:

44
E6
5D
72
7E
c1
c1
9
46
FE
47
AF
07
EE
BC
ED

1F
EO
4C

D3
FA
58
95
9B
B1
02
18
A1
37
BB
97
70
7C
8E
BD

1C
52
5C
22
ED
FB
EG
7D
3F
90
BE
9F
1C
57
B5
37

-- nach RFC 3852
. OBJECT IDENTIFIER
. rsaEncryption (1 2 840 113549 1 1 1)
. NULL

84
DC
49
17
84
F4

-- hier folgt eine weitere Ubersignatur, die
-- jedoch nicht detailliert beschrieben wird

B7
51
40
89
5E
CF
57
82
82
20
97
4F
A6
7F
C7
45

DA
A5
DA
7D
C8
19
FO
2C
Cc7
7C
B8
46
FD
3C
3C
BB

2E
45
03
AC
5E
48
86
6E
7C
15
61
49
CB
98
4A
27

6A
C6
BD
77
EO
EE
D1
EB
01
69
89
77
DD
49
31
76

03
35
9F
DE
F3
9F
09
B7
DB
0D
31
35
42
A8
A9
F9

F4
93
92
39
4A
2A
A2
29
B1
E3
FO
17
3D
12
9B
F2

49
49
BE
32
9F
1B
8E
1C
EC
52
29
24
54
CE
FD
73

..}
. OCTET STRING -- SignatureValue nach RFC 3852

3F
9C
41

In diesem fiktiven Beispiel werden drei verschiedene Hash-Funktionen verwendet:

»  SHA-512 zur Berechnung eines Prifwertes Uber das Zertifikat, das Ubersigniert wer-

den soll, beschrieben an der Adresse (88,13),

 SHA-256 zur Erstellung des Zeitstempels, beschrieben an den Adressen (32,13),

(296,13) und implizit in (437,9), und

» SHA-1 zur Identifizierung des zur Signatur des Zeitstempels gehérigen Zertifikats,

das implizit an der Adresse (343,11) festgelegt wird.

Der fUr qualifizierte Signaturen im Allgemeinen nicht mehr geeignete Algorithmus SHA-1 wird
in diesem Beispiel nicht zur Erstellung einer Signatur verwendet, sondern nur um das zur
Zeitstempelsignatur gehdrige Zertifikat eindeutig zu identifizieren. Die diesen Algorithmus ge-
fahrdenden Kollisionen spielen in diesem Fall auch keine Rolle. Im Ubrigen wird durch [Algo]
der SHA-1 zur Verifikation von Zertifikaten bis 2014 als geeignet beurteilt.

Der Vollstéandigkeit halber wird hier noch einmal die komplette Base64-Kodierung dieses fikti-

ven Beispiels angegeben:

----- BEGIN SIGNATURRENEWALS

MIIFwzCCAr4GCSqGSIb3DQAEHAqCCAg8wggKrAgEDMQ8wDQYJYIZIAWUDBAIBBQAW
gaQGCyqGSIb3DAEJEAEEOIGUBIGRMIGOAgEBBgkrBgEEAapgAQMWUTANBg1ghkgB
ZQMEAgMFAARA15hXJW8kR7sCBLNeF8S+kBgoeJ31XrknKJBX0DmYtdhk4BLPT5pv
tjEx13cpgSvknhzZLOEKPfLO4G962CIIZwIQMDcwMTAXNjAH2ATIHDxckuBgPMjAw
ODAYMDcxNTIzMzZaAghxksTC8GtrKDGCAewwggHoAgEBMEUwWPZELMAKGA1UEBhMC
REUxGjAYBgNVBAoOMEUJ1bmR1¢c251dHphZ2VudHVyMRQWEgYDVQQDDAsxM1ItQ0OEg
MTpQTgICRxEwDQYJYIZIAWUDBAIBBQCgejAaBgkghkiGOwOBCAMxDQYLKoZIhvcN
AQkQAQQwKwYLKoZIhvcNAQkQAgwxHDAaMBgwFgQU /h8NbnEpfre8QpMAghgjUSPd
/ t4wLwYJKoZIhvcNAQKEMSIEIMH9EobEZkcqcjWjub17WryOx6dxu1CrxQ+exKKx
xBJNMAOGCSqGSIb3DAEBAQUABIIBAD9EHOMchLfaLmoD9Ek / rC5u5uD6Ut xRpUXG

Seite 14 von 15
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NZNJNMLYAVIMWFxJQNoDvZ+SvkG2xs1y4pUiF419rHfe0TI2mT2BfrWb7YReyF7g
80qf+6Q8AMEGsfvOzx1I7p8qGzNZhADBMALmM3FfwhtEJoo6U3bAkyZcYfeeCLG7r
tykcjQ8NuUYVoT/Jgsd8Adux7DsRkIv+KjeQciB8FWkN41LbvAg3R107vsGXuGGJ
MfAphDoXDK/Y159rT0ZJdzUXJEVRK]jkHOXAcr6b9y91CPVTKdGYg7hR8Vyt/PJhJ
gBLOLxp1nbzajrXbxzxKMamb/S616Y]jtGr033UW7J3b58nNQpu8wgglL9BgkghkiG
9wOBBwKgggLuMIIC6gIBAzEPMAOGCWCGSAFTAWQCAWUAMIGKBgsghkiGO9wOBCRAB
BKB7BHkwdwIBAQYKKwYBBAHAbQMHATBRMAOGCWCGSAF1AwWQCAWUABEAaqHi1d4165
JyiQVIASMLXYZ0ASz0+ab7YXxMdd3KYEr5IuYVyVvJEe7AgSzXhfEvpCeHNks4SQ9
8vTgb3rYIghnAgIIFRgPMjAwODAYMTQAXNTIzMzZaMYICRTCCAKECAQEWRZzA /MQsw----- END SIGNATURRENEWALS-----
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